REQUETE A TRAITEMENT ANTICIPE POUR ROUTEUR ACTIF 

L'invention concerne le traitement de paquets de donnees transmis sur un 
reseau de communication, et plus particulierement le traitement de paquets dans un 
5 routeur actif . 

II est connu de transmettre des paquets d'un emetteur vers un destinataire 
dans un reseau de communication par paquets en transitant par des noeuds 
intermediates. Dans le cas particulier d'un reseau au protocole IP (de Panglais 
« Internet Protocol »), on designe generalement ces noeuds par routeurs. 
10 Par commodite, nous nous refererons uniquement au terme routeur bien que la 

description s'applique plus generalement aux noeuds des reseaux de communication 
par paquets. 

Un tel reseau peut comprendre des routeurs du type actif. Un routeur actif 
presente Paptitude d'etre programme pour realiser des traitements specifiques sur les 
15 paquets de donnees le traversant ou pour changer dynamiquement son 
comportement. 

Pour programmer un routeur actif, un paquet lui est adresse qui contient une 
adresse du reseau d laquelle le programme ou le code d executer par le routeur est 
disponible. Le routeur telecharge alors le programme depuis cette adresse dans sa 
20 memoire et I'execute. En variante, le programme peut etre compris dans le paquet qui 
lui a ete adresse auquel cas le routeur charge le programme dans sa memoire en le 
lisant dans ce paquet. 

Un tel paquet servant d fournir au routeur Padresse de mise d disposition du 
programme ou le programme lui-meme, est appele « paquet actif » dans la suite de la 
25 description. 

Un paquet actif peut en outre comporter des donnees qui sont destinees d un 
appareil quelconque du reseau autre que le routeur actif auquel cas le paquet 
contient classiquement Padresse de Pappareil destinataire. 

Le programme charge par le routeur actif est generalement specifique d un 
30 flux de paquets qui traversent le routeur actif apres programmation du routeur avec ce 
programme. Dans la suite, on designe ce flux de paquets par flux a traiter. Ainsi, le 
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routeur actif permet de realiser des traitements specifiques sur les paquets du flux d 
traiter grace au programme qu'il execute. Le traitement effectue par le routeur peut 
par exemple consister d transcoder un flux de paquets de donnees video sur IP d'un 
format vers un autre par une meme instance de programme. Le routeur actif est 
5 capable de reconnoitre les paquets appartenant au flux actif grace a un filtre qui est 
compris dans le programme. Le document FR 2.827.726 decrit un tel noeud actif. 

Neanmoins, ces systemes de Tart anterieur presentent des inconvenients. En 
particulier, il peut arriver que le routeur n'ait pas encore charge et lance r execution du 
programme contenu ou identifie dans le paquet actif lorsque des paquets du flux a 

10 traiter arrivent au routeur. Par consequent, ces paquets sont envoyes vers leur 
destinataire sans que le traitement prevu ne leur ait ete applique par le routeur. 

Nous allons illustre un exemple typique d'une situation dans laquelle cet 
inconvenient peut surgir en relation avec la figure 1. Un premier terminal 2 envoie un 
paquet actif via reseau vers un deuxieme terminal 3. Ce paquet actif contient un 

1 5 message destine au terminal 3 pour lui demander d'envoyer au terminal 2 par exemple 
un flux de video sur IP. Par ailleurs, ce paquet actif contient une identification d'un 
programme disponible sur le reseau et servant d traiter les paquets du flux video que va 
envoyer le terminal 3 au terminal 2, ce programme devant etre telecharge et execute 
par un routeur 1 intermediate entre les terminaux 2 et 3. 

20 Lorsqu'il regoit le paquet actif, le routeur 1 lit I'adresse reseau ou se trouve le 

programme d telecharger. Ensuite, il envoie le paquet au terminal 3 car le routeur 1 n'a 
pas de traitement d realiser sur le paquet actif. Par ailleurs, le routeur 1 commence le 
telechargement dudit programme d partir de son adresse reseau. En reponse au 
paquet actif, le terminal 3 envoie le flux de video demande vers le terminal 2, ce flux 

25 traversant le routeur 1 . 

II peut arriver que les premiers paquets du flux video soient regus par le routeur 
1 sans que celui-ci ait lance le programme. II se peut meme que le routeur 1 soit encore 
en train de telecharger le programme lorsqu'il regoit les premiers paquets du flux video. 
Dans ces conditions, le routeur 1 transmet simplement ces paquets vers le terminal 2 

30 sans effectue le traitement prevu sur ces paquets. Dans le pire des cas, le flux d traiter 
peut avoir traverse dans son integralite le routeur 1 avant que le routeur ait lance le 
programme auquel cas I'integralite du flux d traiter echappe a tout traitement. 



3 



Dans un autre exemple, le terminal 2 envoie un paquet actif via reseau vers le 
terminal 3. Ce paquet actif contient par exemple une information pour indiquer au 
terminal 3 qu'il va lui envoyer par exemple un flux de video sur IP. Par ailleurs, ce 
paquet actif contient une identification d'un programme disponible sur le reseau et 
5 servant d traiter les paquets du flux video que va envoyer le terminal 2 au terminal 3, ce 
programme devant etre telecharge et execute par un routeur 1 intermediate entre les 
terminaux 2 et 3. 

Lorsqu'il regoit le paquet actif, le routeur 1 lit I'adresse reseau ou se trouve le 
programme d telecharger. Ensuite, il envoie le paquet au terminal 3 car le routeur 1 n'a 

10 pas de traitement d realiser sur le paquet actif. Par ailleurs, le routeur 1 commence le 
telechargement dudit programme d partir de son adresse reseau. En reponse au 
paquet actif, le terminal 3 envoie un message via reseau au terminal 2 pour IMnformer 
qu'il est pret a recevoir le flux de video. A reception de ce message, le terminal 2 
envoie vers le terminal 3 le flux de video. Ld-encore, il peut arriver que les premiers 

15 paquets du flux video soient regus par le routeur 1 sans que celui-ci ait lance le 
programme ou qu'il soit encore en train de telecharger le programme. Ld-encore, le 
routeur 1 transmet simplement tout ou partie des paquets vers le terminal 3 sans 
effectuer le traitement prevu. 

Une solution consiste d configurer le routeur pour toujours bloquer le paquet 

20 actif qu'il regoit tant que le programme n'est pas charge et lance. Mais cette solution a 
pour inconvenient de ralentir les echanges entre les terminaux du reseau et peut meme 
etre inacceptable dans certaines applications. C'est particulierement le cas pour une 
application de type temps reel qui necessite que les paquets soient achemines avec le 
minimum de delai, ou bien avec un delai constant. Si le ou les premiers paquets sont 

25 bloques pendant le chargement du programme, I'acheminement des paquets ne sera 
pas homogene en delai. 

L'invention a pour but de pallier au moins en partie les inconvenients de I'art 
anterieur en proposant une technologie alliant fiabilite et souplesse. 

Ainsi, ('invention propose un procede de fonctionnement d'un noeud actif apte 

30 d traiter des paquets de donnees en executant un programme contenu ou identifie 
dans un paquet actif, ce programme etant destine d commander des fonctions de 
traitement de paquets de donnees ; caracterise en ce qu'il comprend les etapes de : 
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a) reception d'un paquet actif ; 

b) execution d'une requete contenue dans le paquet actif, et destinee d configurer 
des fonctions de traitement de paquets ; 

c) execution d'un programme contenu ou identifie dans le paquet actif, et destine a 
5 commander des fonctions de traitement paquets de donnees ; ce programme etant 

execute apres I'execution de cette requete. 

Selon un mode de realisation prefere, I'etape b) comprend la mise en place 
d'un filtre de paquets. Dans ce mode de realisation, I'etape b) peut etre 
avantageusement suivie d'une etape de reception et stockage de paquets 
10 correspondant au filtre au moins aussi longtemps que I'etape c) n'est pas realisee. 

Dans un autre mode de realisation prefere, ledit paquet actif est a envoyer a 
une adresse reseau et le procede comprend apres I'etape b), une etape d' envoi du 
paquet actif vers ladite adresse. 

Selon encore un autre mode de realisation prefere, ledit paquet actif est a 
15 envoyer vers une adresse reseau et le procede comprend une etape d 'envoi du 
paquet actif vers ladite adresse soit apres I'etape b), soit apres I'etape c), en fonction 
de la requete contenue dans le paquet actif. 

Selon encore un autre mode de realisation prefere, I'etape b) comprend une 
operation de dimensionnement d'une queue de stockage des paquets. 
20 Selon encore un autre mode de realisation prefere, I'etape b) comprend une 

operation de lecture dans le paquet actif de parametres de lancement du 
programme. 

Selon un mode de realisation particulierement avantageux, I'etape c) 
comprend une operation de telechargement d'un programme identifie dans le 
25 paquet actif. 

Selon un autre aspect, I'invention propose un noeud actif, notamment un 
routeur IP, apte d traiter des paquets de donnees en executant un programme 
contenu ou identifie dans un paquet actif, ce programme etant destine d commander 
des fonctions de traitement de paquets de donnees ; caracterise en ce qu'il 
30 comprend des moyens pour : 

a) la reception d'un paquet actif ; 

b) I' execution d'une requete contenue dans le paquet actif, et destinee d configurer 
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des fonctions de traitement de paquets ; 

c) et I'execution d'un programme contenu ou identifie dans le paquet actif, et 
destine a commander des fonctions de traitement paquets de donnees, ce 
programme etant execute apres I'execution de cette requete. 
5 Selon encore un autre aspect, l'invention propose un paquet de donnees, 

caracterise en ce qu'il comprend : 

- une requete destinee d etre executee dans un noeud actif pour configurer des 
fonctions de traitement de paquets, avant Texecution d'un programme 
commandant des fonctions de traitement paquets ; 
10 - et un programme ou une identification d'un programme, ce programme etant 
destine a etre executee dans un noeud actif pour commander des fonctions de 
traitement paquets, apres I'execution de la requete. 

Selon un mode de realisation prefere, le paquet de donnees est de type IP et le 
programme ou ladite identification de programme, ainsi que ladite requete sont places 
1 5 dans les options du paquet IP. 

Dans le cadre de Tinvention, la requete contenue dans le paquet provoque un 
traitement de paquets, par le routeur actif, ce traitement pouvant etre de tout type 
autre qu'une operation de routage classique. 

L'invention est maintenant decrite plus en details dans la description qui suit, et 
20 en reference aux dessins, dans lesquels : 

-la figure 1 represente schematiquement deux terminaux et un routeur actif 
d'un reseau IP sur lequel le procede est mis en oeuvre ; 

-la figure 2 represente un exemple de structure de paquet IP. 
L'invention concerne un paquet actif identifiant ou contenant un programme 
25 d charger en memoire d'un routeur actif et d executer par ce dernier. De preference, 
le paquet contient une identification du programme d telecharger via le reseau car 
souvent le programme est trop long pour pouvoir etre contenu dans le paquet actif lui- 
meme. Selon l'invention, le paquet actif contient en outre au moins une requete. 
Lorsque le routeur actif regoit un tel paquet actif, il lit cette requete dans le paquet 
30 actif et I'execute immediatement, avant de lancer le programme, voire avant meme 
de telecharger le programme ou en parallele au telechargement. 
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Ceci permet avantageusement de mettre en oeuvre la requete sans devoir 
attendre le lancement du programme qui peut eventuellement etre long d intervenir 
notamment s'il est telecharge via reseau. La requete peut ainsi permettre des 
traitements anticipes avant le lancement du programme dans le but d'assurer par 
5 exemple le fonctionnement fiable du programme. 

En particulier, la requete peut servir d la mise en place d'un filtre grace auquel 
le routeur intercepte les paquets du flux d traiter et les place dans une queue de 
stockage temporaire avant meme le lancement du programme. Apres chargement et 
lancement par le routeur, le programme effectue les traitements prevus sur les paquets 
10 ainsi interceptes, puis les envoie au destinataire. 

Nous allons illustre un exemple prefere en relation avec la figure 1. 

Un premier terminal 2 envoie un paquet actif via reseau vers un deuxieme 
terminal 3. Ce paquet actif contient un message destine au terminal 3 pour lui 
demander d'envoyer au terminal 2 par exemple un flux de video sur IP. 
15 Ce paquet actif contient aussi une identification d'un programme de 

traitement disponible sur le reseau et servant a traiter les paquets du flux video que va 
envoyer le terminal 3 au terminal 2, ce programme devant etre telecharge et execute 
par un routeur 1 intermediaire entre les terminaux 2 et 3. Bien que la figure 1 ne 
represente qu'un seul routeur intermediaire entre les terminaux 1 et 2, il est evidemment 
20 possible qu'il y ait une pluralite de routeurs actifs ou non entre ces deux terminaux. 

A titre d'exemple, le traitement effectue par le programme comprend le 
transcodage des donnees video du flux video d un premier format vers un autre format 
par exemple pour adaptation au format d'affichage du terminal 2. Ladite identification 
de programme peut comprendre par exemple le nom du programme d telecharger et 
25 I'adresse reseau d laquelle il est disponible. En variante, le paquet peut contenir le 
programme lui-meme, du moins lorsque sa taille permet de le placer dans le paquet. 

Enfin, le paquet actif contient aussi au moins une requete destinee d etre 
executee par le routeur actif 1 de maniere anticipee par rapport d I'execution du 
programme d telecharger. On designera par la suite cette ou ces requetes par 
30 « requete(s) d traitement anticipe ». 

La figure 2 detaille la structure du paquet actif. La partie 6 est I'entete IP qui 
comprend une partie 7 correspondant aux options IP. La partie 8 represente le corps du 
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paquet (appele « payload » en anglais). II est preferable que la ou les requetes a 
traitement anticipe, ainsi que ['identification du programme de traitement (ou le 
programme de traitement lui-meme) soient places dans la partie 7 correspondent aux 
options IP. (.'utilisation des options IP est particulierement bien adaptee car cette zone 
5 du paquet IP est destinee a transporter des informations sur le traitement du paquet a 
effectuer. Les routeurs existants sont generalement congus pour etre capable de traiter 
les informations contenues dans les options IP. Le message destine au terminal 3 peut 
etre place classiquement dans la partie 8 du paquet actif. 

Une requete a traitement anticipe peut prendre la forme d'information codee 

10 contenue d un endroit predetermine specifique dans le paquet actif, les routeurs actifs 
etant programmes pour pouvoir interpreter ces informations codees pour mettre en 
oeuvre les requetes correspondantes. En variante, une requete d traitement anticipe 
peut egalement etre un programme ou code d executer (autre qu'un programme de 
traitement des paquets par les routeurs actifs). Dans ce cas aussi, la requete d 

15 traitement anticipe peut etre reconnaissable en raison de I'emplacement 
predetermine specifique dans le paquet actif. 

Par ailleurs, I'identification du programme de traitement (ou le programme de 
traitement lui-meme) peut aussi etre placee d un endroit predetermine specifique du 
paquet actif (autre que celui reserve aux requetes d traitement anticipe). Ainsi, le 

20 routeur reconnaTt facilement le programme de traitement ou son identification comme 
tel, et evite la confusion avec la ou les requetes anticipees. 

II existe une autre maniere particulierement avantageuse permettant aux 
routeurs de reconnaTtre la presence d'une ou plusieurs requetes d traitement anticipe, 
dans le paquet actif, ainsi que I'identification du programme de traitement (ou le 

25 programme de traitement lui-meme). Elle est basee sur le reperage de la ou de 
chaque requete d traitement anticipe, ainsi que de I'identification du programme de 
traitement (ou le programme lui-meme) par une etiquette respective qui prend une 
valeur differente selon la nature de I'element repere, e'est-d-dire selon qu'il s'agisse 
d'une requete d traitement anticipee ou de I'identification du programme de 

30 traitement (ou du programme lui-meme). 

En particulier, I'etiquette peut etre immediatement suivie par la requete ou 
I'identification du programme (ou le programme lui-meme) qu'elle sert d reperer dans 



le paquet. Dans ce cas, I'etiquette peut en outre comprendre la longueur de I'element 
qu'il repere (la requete, 1'identification du programme ou le programme lui-meme 
selon le cas). Ainsi, la ou les requetes a traitement anticipe et r identification du 
programme (ou le programme lui-meme) accompagnees de leur etiquette respective 
5 peuvent etre placees les unes apres les autres dans le paquet. Par ailleurs, la premiere 
etiquette peut etre toujours placee a un endroit predetermine dans le paquet. Ainsi, a 
reception du paquet actif, le routeur lit la premiere etiquette a cet endroit 
predetermine. A partir des informations fournies par la premiere etiquette, le routeur 
connaTt d la fois la nature et la longueur de I'element qu'elle repere, ce qui lui permet 
10 de lire et gerer ce premier element de fagon adequate, mais aussi de determiner la 
position de la prochaine etiquette. Le routeur peut de cette maniere lire et gerer 
successivement tous les elements reperes - requetes a traitement anticipe et 
identification de programmes de traitement (ou programme de traitement) - par les 
etiquettes. 

15 Le recours a des etiquettes est avantageuse en raison de sa souplesse dans la 

gestion des emplacements reserves aux requetes a traitement anticipee et a 
('identification du programme de traitement (ou au programme lui-meme) dans le 
paquet actif. Cette solution est particulierement adaptee dans le cas de paquets de 
type IP. 

20 Bien entendu, d'autres manieres d'identifier les requetes d traitement anticipe 

et le programme de traitement d I'interieur du paquet actif peuvent etre employees. 

Le paquet actif comporte egalement une indication quelconque appropriee 
permettant au routeur actif 1 de reconnoitre que ce paquet est du type actif. Cette 
indication peut notamment etre du type utilise dans Tart anterieur. A titre d'exemple, 

25 une possibility consiste d inclure un marqueur dans son entete. Plus particulierement, on 
peut pour cela definir une option reservee du paquet IP. Selon un autre exemple, on 
utilise le champ « FLOW LABEL » du protocole IPv6 pour marquer le paquet comme 
actif. On peut notamment donner une valeur predeterminee d un tel champ du 
paquet pour indiquer qu'il s'agit d'un paquet actif. Selon encore un autre exemple, un 

30 marqueur d'un label MPLS du paquet peut servir d indiquer que le paquet est actif. 
L'utilisation d'un marqueur inclus dans un label MPLS permet au routeur actif de 
determiner plus rapidement si le paquet est actif. 
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Lorsqu'il regoit le paquet actif, le routeur 1 I'identifie en tant que tel en raison 
de I'indication precitee presente dans le paquet. Le routeur verifie alors la presence 
d'une ou plusieurs requetes a traitement anticipe dans le paquet actif. Dans 
I' affirmative, il lit celle(s)-ci et les execute. Par aiileurs, le routeur 1 lit le programme ou 
5 ('identification du programme a telecharger dans le paquet actif. 

Ensuite, il envoie le paquet actif au terminal 3 car le routeur 1 n'a pas de 
traitement a realiser sur le paquet actif. II est preferable que le routeur 1 n'envoie le 
paquet actif au terminal 3 qu'apres avoir execute les requetes d traitement anticipe. 

A titre d'exemple prefere, une requete d traitement anticipe peut comprendre 
10 la definition d'un filtre a mettre en place par le routeur, le filtre permettant au routeur 
d'identifier les paquets appartenant au flux d traiter par le programme. Le filtre peut 
notamment etre effectue en fonction de parametres contenus dans les paquets du flux 
a traiter tels que : 

- I'adresse du destinataire du flux d traiter (le terminal 2 dans notre exemple) ; 

15 ou 

- I'adresse de I'emetteur du flux a traiter (le terminal 3 dans notre exemple) ; ou 

- un identifiant place dans la partie des donnees (« payload ») des paquets du 
flux d traiter ; ou 

- les ports de source ou de destination ; ou 

20 " - I'identification du protocole utilise pour mettre en forme la zone de donnees 

des paquets du flux d traiter. 

Le routeur 1 met done en place le filtre avant de transmettre le paquet actif au 
terminal 3. Par aiileurs, le routeur 1 commence le telechargement dudit programme d 
partir de son adresse reseau. En reponse au paquet actif, le terminal 3 envoie le flux de 

25 video demande vers le terminal 2, ce flux traversant le routeur 1 . 

Lorsque les paquets du flux video arrivent au routeur 1 , il les reconnaTt grace au 
filtre dejd en place. De ce fait, le routeur 1 place ces paquets dans une queue de 
stockage temporaire en attendant qu'ils soient traites par le programme. A la reception 
de ces paquets, il est possible que le routeur 1 n'ait pas encore lance le programme. II 

30 est meme possible que le routeur 1 soit encore en train de telecharger le programme. 
Une fois le programme telecharge et lance, le routeur 1 traite - par application du 
programme - les paquets qu'il a precedemment stocke dans la queue, puis envoie les 
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paquets traites vers le terminal 2. Ainsi, aucun des paquets du flux d traiter n'est transmis 
au terminal 2 sans avoir ete effectivement traite par le routeur 1 . 

Dans une variante a I'exemple decrit precedemment en relation avec la figure 
1, le terminal 2 envoie un paquet actif via reseau vers le terminal 3, ce paquet actif 
5 contenant une information indiquant au terminal 3 qu'il va lui envoyer par exemple un 
flux de video sur IP. Le paquet actif contient aussi une identification d'un programme 
disponible sur le reseau et servant d traiter les paquets du flux video que va envoyer le 
terminal 2 au terminal 3, ce programme devant etre telecharge et execute par un 
routeur 1 intermediate entre les terminaux 2 et 3. Enfin, le paquet actif contient aussi au 

10 moins une requete d traitement anticipe comme precedemment. 

Comme precedemment, lorsqu'il regoit le paquet actif, le routeur 1 I'identifie 
en tant que tel, verifie la presence de requetes d traitement anticipe dans le paquet 
actif et les execute le cas echeant. Par ailleurs, le routeur 1 lit le programme ou 
Tidentification du programme d telecharger dans le paquet actif. Ensuite, il envoie le 

15 paquet actif au terminal 3 apres avoir execute les requetes d traitement anticipe. 
Comme precedemment, une requete de traitement anticipe peut comprendre la 
definition d'un filtre d'identification des paquets du flux d traiter. En reponse au paquet 
actif, le terminal 3 envoie un message via reseau au terminal 2 pour I'informer qu'il est 
pret d recevoir le flux de video. A reception de ce message, le terminal 2 envoie vers le 

20 terminal 3 le flux de video. 

La-encore, il peut arriver que les premiers paquets du flux video soient regus par 
le routeur 1 sans que celui-ci ait lance le programme ou qu'il soit encore en train de 
telecharger le programme. Mais comme dans I'exemple precedent, lorsque les 
paquets du flux video arrivent au routeur 1 , celui-ci les reconnaTt grace au filtre dejd en 

25 place. De ce fait, le routeur 1 place ces paquets dans une queue de stockage 
temporaire en attendant qu'ils soient traite par le programme. Ainsi, aucun des paquets 
du flux d traiter n'est transmis au terminal 3 sans avoir ete effectivement traite par le 
routeur 1 . 

Bien que les requetes d traitement anticipe dans les exemples precites 
30 concernent la mise en place d'un filtre de reconnaissance des paquets d intercepter 
pour traitement, elles peuvent aussi concernes d'autres traitements. 
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A titre d'exemple, une requete a traitement anticipe peut porter sur le 
dimensionnement par le routeur d'une queue de stockage ternporaire de paquets. En 
d'autres termes, une telle requete definit la taille de cette queue de stockage que 
mettra en place le routeur actif. Une requete de ce type peut notamment completer 
5 une requete a traitement anticipe de mise en place d'un filtre du type precedemment 
decrit dans le but d'assurer que la queue ait une taille suffisante pour stocker les 
paquets du flux a traiter pendant le temps de telechargement et de lancement du 
programme. 

Plus generalement, les requetes d traitement anticipe peuvent concerner toute 
10 sorte de parametrage de la mise en place du programme de traitement. Dans un 
premier exemple, la requete definit le nombre d'instances du programme de 
traitement d lancer en parallele dans le but de traiter en parallele des paquets du flux 
d traiter. Dans un deuxieme exemple, la requete definit la taille memoire d allouer au 
programme de traitement. Dans un troisieme exemple, la requete definit la politique d 
15 appliquer par le routeur en cas de depassement de capacite de la queue de 
stockage avant que le programme ait pu demarrer. 

Ces exemples sont evidemment non exhaustifs et peuvent etre combines ou 
non entre eux. 

Les requetes peuvent encore porter sur la maniere dont le paquet actif lui- 
20 meme est sense etre gere par le routeur actif. A titre d'exemple, une requete d 
traitement anticipe comprend une indication servant d indiquer au routeur 1 s'il peut : 

- envoyer le paquet actif qui la contient d son destinataire avant ('execution 
des autres requetes d traitement anticipe contenues dans ce paquet actif ; ou 

- au contraire, s'il doit assurer I'execution de ces autres requetes avant 
25 d'envoyer le paquet actif d son destinataire ; ou 

- encore s'il doit assurer le chargement/telechargement du programme de 
traitement et son lancement avant d'envoyer le paquet actif d son destinataire. 

A reception d'un paquet actif, le routeur lit cette indication dans le paquet 
actif et applique I'ordre correspondant. En variante, une telle indication peut faire 
30 partie de I'etiquette servant d reperer la requete d traitement anticipe dans le paquet 
lorsque la technique des etiquettes est utilisee comme decrit plus haut. 
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Une telle indication permet une gestion souple des paquets actifs par les 
routeurs actifs en fonction des imperatifs des programmes de traitement. Elle permet 
notamment de reduire I'encombrement du reseau ou le ralentissement des echanges 
de donnees en evitant de retenir systematiquement le paquet actif jusqu'au 
5 lancement des requetes a traitement anticipe, voire jusqu'au lancement complet du 
programme. Une telle indication peut avantageusement consister en un ou plusieurs 
booleens d un emplacement predetermine dans les options 7 du paquet actif. 

Par ailleurs, les requetes d traitement anticipe peuvent concerner un traitement 
d effectuer par le routeur actif sur le paquet actif lui-meme qui contient cette requete. 
10 II peut par exemple s'agir d'un traitement d effectuer sur la zone de donnees 8 
(« payload ») du paquet actif. En particulier, il peut s'agir d'un codage ou d'un 
chiffrement des donnees du paquet actif. 

Bien entendu, la presente invention n'est pas limitee aux exemples et modes de 
realisation decrits et representes, mais elle est susceptible de nombreuses variantes 
15 accessibles d 1'homme de Tart. En particulier, I'invention est applicable plus 
generalement d tout reseau de communication par paquets comprenant des noeuds 
actifs autres que ceux employant le protocole IP. 
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REVENDICATIONS 

1. Procede de fonctionnement d'un noeud actif (1 ) apte d traiter des paquets de 
donnees en executant un programme contenu ou identifie dans un paquet 
actif, ce programme etant destine a commander des fonctions de traitement 
de paquets de donnees ; caracterise en ce qu'il comprend les etapes de : 

a) reception d'un paquet actif ; 

b) execution d'une requete contenue dans le paquet actif, et destinee a 
configurer des fonctions de traitement de paquets ; 

c) execution d'un programme contenu ou identifie dans le paquet actif, et 
destine d commander des fonctions de traitement paquets de donnees ; ce 
programme etant execute apres I'execution de cette requete. 

2. Procede selon la revendication 1 , caracterise en ce que I'etape b) comprend 
la mise en place d'un filtre de paquets. 

3. Procede selon la revendication 2, caracterise en ce que I'etape b) est suivie 
d'une etape de reception et stockage de paquets correspondant au filtre au 
moins aussi longtemps que I'etape c) n'est pas realisee. 

4. Procede selon la revendication 1 , caracterise en ce que ledit paquet actif est d 
envoyer vers une adresse reseau, le procede comprenant apres I'etape b) une 
etape d'envoi du paquet actif vers ladite adresse. 

5. Procede selon la revendication 1 , caracterise en ce que ledit paquet actif est d 
envoyer vers une adresse reseau, le procede comprenant une etape d'envoi 
du paquet actif vers ladite adresse soit apres I'etape b), soit apres I'etape c), 
en fonction de la requete contenue dans le paquet actif. 

6. Procede selon la revendication 1, caracterise en ce que I'etape b) comprend 
une operation de dimensionnement d'une queue de stockage de paquets. 
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Procede selon la revendication 1, caracterise en ce que I'etape b) comprend 
une operation de lecture, dans le paquet actif, de parametres de lancement 
du programme. 

Procede selon la revendication 1, caracterise en ce que I'etape c) comprend 
une operation de telechargement d'un programme identifie dans le paquet 
actif. 

Noeud actif ( 1 ) apte d traiter des paquets de donnees en executant un 
programme contenu ou identifie dans un paquet actif, ce programme etant 
destine d commander des fonctions de traitement de paquets de donnees ; 
caracterise en ce qu'il comprend des moyens pour : 

a) la reception d'un paquet actif ; 

b) I' execution d'une requete contenue dans le paquet actif, et destinee d 
configurer des fonctions de traitement de paquets ; 

c) et ['execution d'un programme contenu ou identifie dans le paquet actif, 
et destine d commander des fonctions de traitement paquets de donnees, ce 
programme etant execute apres ('execution de cette requete. 

Paquet de donnees, caracterise en ce qu'il comprend : 

- une requete destinee d etre executee dans un noeud actif pour configurer des 
fonctions de traitement de paquets, avant ['execution d'un programme 
commandant des fonctions de traitement paquets ; 

- et un programme ou une identification d'un programme, ce programme etant 
destine d etre executee dans un noeud actif pour commander des fonctions de 
traitement paquets, apres I'execution de la requete. 

Paquet de donnees selon la revendication 1 1, de type IP, dans lequel ledit 
programme ou ladite identification de programme, ainsi que ladite requete, 
sont places dans les options du paquet IP. 
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Le procede de fonctionnement d'un noeud actif (1 ) d'un reseau de 
communication par paquets, notamment d'un routeur IP actif, comprend les etapes 
5 successives de : 

a) reception d'un paquet actif envoye par un terminal (2) ; 

b) execution d'une requete contenue dans le paquet actif, cette requete etant 
destinee a configurer des fonctions de traitement de paquets ; 

c) puis execution d'un programme contenu ou identifie dans le paquet actif, ce 

1 0 programme etant destine a commander des fonctions de traitement de paquets. 

Le paquet actif peut en outre etre envoye par le routeur d un terminal 
destinataire (3). L'invention propose aussi un noeud actif, notamment un routeur IP, 
mettant en oeuvre le procede. L'invention propose encore un paquet de donnees, 
comprenant une requete et un programme ou une identification d'un programme, la 

1 5 requete et le programme etant destines d etre executes par un noeud actif. 



Figure a publier : figure 1 



